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|. Introduction
1.1 Objectifs

L'objectif principal des Universités de la Cybersécurité est de sensibiliser & la problématique de la cybercriminalité et d'initier
aux principaux enjeux de la cybersécurite.

Les modules composants cette formation :

— Donnent des réponses aux besaoins de sécurisation des réseaux et des systemes informatigues et les applications.

— Aident & développer la culture de sécurité des Systemes d'Informations en entreprise.

—  Permettent de former des acteurs de sécurité des Systemes d'Informations de haut niveau susceptibles d'intervenir
efficacement dans les différents problémes de sécurité.

—  Mettent & la disposition des acteurs de sécurité une formation de qualité sur la cybersécurité dans |e but de supporter
les activités de |'entreprise avec les outils cybers.

1.2 Prérequis pour les étudiants
La formation est ouverte & tous. Néanmains, les connaissances de base suivantes faciliteront la compréhension des apprenants,
mais ne sont pas impératives :

— Connaissances de base sur les systemes d'information (biens, fonctionnement, le modéle O8I, le protocole TCP/IP, etc.) ;
— Connaissances de base sur |e fonctionnement technique des réseaux, des systemes d'exploitation et des applications.

1.3 Cibles privilégiées
— Les agents des institutions techniques/stratégiques de la Republique ;
— Les agents des forces de sécurité et de défense (la gendarmerie. |a police, les services de renseignements, |'armée, ...).

2. Animateurs

|.  Stanislas NYOKAS (Animateur principal)
o Expert et Leader en Cybersécurité
o Enquéteur Expert en Cybercriminalité
o Docteur en Mathématiques pures
o PDGiTM Systems, Londres (Angleterre) [www.itmsystems.net]
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2. Afshin NAEINI

o [onsultant Technigue Senior en criminalistique numeérique, iTM Systems, Londres (Angleterre)

3. Marius Gabin ETA

o Expert en Transmission des Données et Sécurité de |'Information

o Lonsultant en Cybersécurité

o Enseignant Chercheur en TIC et Maths Appliquées & I'Université Marien Ngouabi
o Preésident du CyberSecurity Club Congo, Brazzaville (Congo)

3. Programme de |a formation

Cette formation est constituée de 10 modules indépendants étalés sur |0 jours.

I*" jour

Module | | Formation de sensibilisation 4 /a cybersécurité

Durée 7 Heures

Objectifs | — Lamprendre fes notions de base sur fa Lybersécurité
- Lomprendre les motivations et le besoin de sécurité des Systémes d infarmations
— Lonnaitre les définitions et la typologie des menaces
— Lonnaitre la portée et les objectifs de la sécurité informatigue.

2™ jour

Module 2 | Fondements de la cybersécurité

Durée 7 Heures

Objectifs | L& module de farmation se facalise sur les connaissances cyber quil faut développer. Il est tres pratigue, car
il démaontre la mise en place dune machine cyber sécurisée pour aider 2 pratiguer [ art 8 domicile. Le cours
permet d apprendre et de comprendre les attagues afin de se protéger concrétement

3™ jpup

Module 3 Lyberseécurité pour les professionnels de [informatigue

Durée 7 Heures

Objectifs [ Bquijpe de sécurité dune entreprise doit Btre impliguée dans les tests pour voir si le réseau dune
arganmisation est vulngrable aux attagues extérieures. Lelg est essentiel pour renforcer la sécurité du
réseau, et cest lune des compétences les plus recherchees par tout professiomnel de la sécurité
informatique.

Module 4 Lybersécurité pour les infrastructures critigues

Durée 7 heures

Objectifs Le cours donne des notions trés importantes sur la Scurité des infrastructures critiques et les enjgux. I/
fait un tour d horizon de la cyberseécurité des infrastructures critiques, recensement des vulnérabilités et
classification, menaces et risques, architecture de cybersécurité dun systéme utilisé dans les
Infrastructures critiques.

5% jour

Module 5 Lybersécurité avec les nuages (cloud computing)

Durée 7 heures

Objectifs Permettre d acquériv les connaissances et les competences necessaires pour supporter et gerer un

Lloud Lamputing
Apprendre les concepts de sécurité cloud nécessaires pour atténuer Ies menaces sur ung entreprise
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6™ jour

Module B Lybersécurité - Enumération du piratage thique

Durée 7 heures

Objectifs Le processus de collecte dinformations sur les ordinateurs et les personnes auxquelles ils appartiennent
Jans ce cours, il sera exposé les cancepts, les outils et les technigues derrigre [ empreinte : trouver des
sites Web connexes, déterminer les informations sur le systéme d exploitation et | emplacement, identifier
Ies utilisateurs via les médias sociaux et Ies services financiers, suivre les e-mails, etr.

T*™ jour

Module 7 Lybersécurité - Piratage éthique évitant ACL, 10S, HIOS, Pare-feu

Durée 7 heures

Objectifs e piratage Bthigue - tester pour voir si e réseau dune organisation st vulnérable aux attagues
BXIEriBUres - Est une competence recherchée par de nombreux professionnels de la Securité informatigue.
Jans ce cours, un expert en cybersécurité vous prépare 4 faire vas premiers pas dans e test des defenses
des clients.

8™ jour

Module 8 Lybersécurité - Piratage éthigue avant | attague du périmetre

Durée / heures

Objectifs Apres lempreinte et la reconnaissance, la numérisation est la deuxigme phase de collecte dinformations
que les pirates utilisent pour dimensionner un réseau. Les analyses de réseau sont également un outil clé
dans | arsenal des pirates Bthiques, qui s efforcent de prévenir les attagues contre [infrastructure et les
données d une organisation.

geme jpyp

Module 9 Lybersécurité - Processus d analyse des logiciels malveillants

Durée / heures

Objectifs Dans ce cours vous découvrirez les concepts clés associgs 8 [analyse des programmes
malveillants. Vous apprendrez comment les acteurs malveillants attaguent les organisations, les
utilisateurs et les terminaux gt comment vous pouvez COMmEncer 4 analyser Ies artefacts
ASSOCIES & CES Attagues.

10°™ jour

Module 10 Lybersécurité - Fthical Hacking, Hacking des serveurs web et applications web

Durée 7 heures

Objectifs - Pendant cette formation e participant aura une meilleure comprefension des faiblesses et
vulngrabilité des systemes
- Aider les organisations a renforcer les contriles de securité de ses systémes afin de minmimiser
Ie risque d incident.

4, Durée
10 jours

T Heures/jour

9. Coit de la formation

Negociable 3 la demande
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